
 

 

Draadloze verbinding beveiligen Zyxel Prestige 2602 HW-61C/63C 
 

1.  Draadloze netwerkverbinding beveiligen  

2.   Wanneer je gebruik maakt van een onbeveiligde netwerkverbinding is het voor een buitenstaander vrij 
gemakkelijk ongeautoriseerd toegang te krijgen tot je ADSL verbinding en zelfs je computer. Het is dan ook 
zeker raadzaam om deze verbinding te beveiligen. Je draadloze verbinding kan op twee manieren 
beveiligd worden. Namelijk door MAC-adres filteren en/of WEP encryptie toe te passen.Naast het 
beveiligen van je draadloze verbinding adviseren wij je altijd nog je computer te beveiligen middels een 
firewall. Een kwaadwillend iemand zal namelijk altijd nog in staat zijn om de genoemde 
beveiligingsmethodes te omzeilen. 

 
 Dit document bevat de volgende handleidingen: 

1. Een handleiding MAC-adres filtering . 
2. Een handleiding om WEP encryptie  in te stellen onder Windows 98 (SE), Windows Millenium, 

Windows 2000 of Windows XP service pack 1 (SP1).  
3. Een handleiding voor het instellen van WEP encryptie onder Windows XP Service Pack 2 . 

3.  Instructie om MAC adres filtering in te stellen  
 

4.  Middels MAC adres filtering kun je aangeven op je ADSL-modem welke computers gebruik mogen maken 
van je draadloze verbinding. Hierbij wordt gebruik gemaakt van het unieke adres van de netwerkkaart in de 
computer. Om ervoor te zorgen dat alleen jouw computer toegang krijgt, dien je eerst het MAC adres te 
achterhalen van je draadloze netwerkadapter in je computer. 
 
Indien je gebruik maakt van de netwerkadapter ZyAIR G-220 geleverd via Vodafone staat het MAC adres 
aan de onderkant van de adapter. Zie onderstaand plaatje.  
 

 
 

5. Schrijf jouw unieke MAC-adres op aangezien je deze later nodig hebt voor het beveiligen van je verbinding. 
Indien je meer computers draadloos gaat verbinden dien je ook van deze netwerkadapters het MAC-adres 
te noteren. Indien je het MAC-adres van je netwerkadapter niet kunt vinden, raadpleeg dan je leverancier. 
MAC adressen: 
 
1. _ _ : _ _ : _ _ : _ _ : _ _ : _ _ 
 
2. _ _ : _ _ : _ _ : _ _ : _ _ : _ _ 
 
3. _ _ : _ _ : _ _ : _ _ : _ _ : _ _ 
 
4. _ _ : _ _ : _ _ : _ _ : _ _ : _ _ 



 

 

 
5. _ _ : _ _ : _ _ : _ _ : _ _ : _ _ 
 
Door de MAC-adressen in te stellen in je ADSL-modem kunnen alleen de desbetreffende computers 
draadloos toegang krijgen tot je netwerk. Voor het uitvoeren van de onderstaande instructies kun je het 
beste gebruik maken van een vaste ethernet verbinding. 

 

6.  Start je browser op. 
Vul als internet adres Vodafone-modem  in of indien dit niet werkt http://192.168.1.254/  
Je krijgt het volgende venster te zien:  

 

 
 

7.  Typ in het tekstvak achter "Password"  je gewijzigde wachtwoord in van het modem. 
Klik op "Login" .  
Je krijgt het volgende venster te zien:  

 



 

 

 
 

8. Klik in de tweede kolom (Advanced Setup) op "Wireless LAN" . 
Je krijgt het volgende venster te zien:  

 

 
 

9.  Klik op "MAC Filter" . 
Je krijgt het volgende venster te zien:  

 



 

 

 
 

10. Selecteer "Yes"  bij "Active" . 
Verwijder de tekst "00:00:00:00:00:00"  achter vakje 1 en typ het MAC adres van je netwerkadapter in. 
Indien je meerdere computers draadloos wilt verbinden, kun je de overige MAC adressen in de andere 
vakjes typen. 
Klik onderaan op het scherm op "Apply" . 
Klik links onderaan in het scherm op "Logout"  en sluit vervolgens de browser. 
 

11. LET OP: Je draadloze netwerk is nu beveiligd middels MAC filtering. Indien je later besluit een nieuwe 
computer toe te voegen aan het draadloze netwerk, dien je eerst de volledige handleiding te herhalen voor 
de desbetreffende computer voordat deze toegang krijgt tot het draadloze netwerk. 
 

12. LET OP: Naast het beveiligen van je draadloze verbinding adviseren wij je altijd tevens je computer te  
beveiligen middels een firewall. Een kwaadwillend iemand zal namelijk altijd nog in staat zijn om de 
genoemde beveiligingsmethodes te omzeilen.  

 

13. Instructie om WEP encryptie in te stellen  
 

14. (onder Windows 98 (SE), Windows Millenium, Windows 2000 of Windows XP service pack 1) 
Door gebruik te maken van een WEP-sleutel kunnen alleen computers met dezelfde WEP-sleutel 
verbinding maken met je ADSL-modem. Om WEP encryptie werkend te krijgen dien je een WEP-sleutel in 
te stellen in het modem en in elke computer die draadloos een verbinding moet maken met je ADSL-
modem. 
Voor het uitvoeren van de onderstaande instructies kun je het beste gebruik maken van een vaste ethernet 
verbinding. 

 

15. Start je browser op. 
Vul als internet adres Vodafone-modem  in of indien dit niet werkt http://192.168.1.254/  
Je krijgt het volgende venster te zien:  

 



 

 

 
 

16. Typ in het tekstvak achter "Password"  je gewijzigde wachtwoord in van het modem. 
Klik op "Login" . 
Je krijgt het volgende venster te zien:  

 

 
 

17. Klik in de tweede kolom (Advanced Setup) op "Wireless LAN" . 
Je krijgt het volgende venster te zien:  

 



 

 

 
 

18. Klik op "Wireless" . 
Je krijgt het volgende venster te zien:  

 

 
 

19. Selecteer "64-bit WEP"  bij "WEP Encryption" . 
Bij Key1 moet een WEP-sleutel ingevuld worden. De WEP-sleutel moet beginnen met 0x gevolgd door een 
willekeurige reeks van 10 cijfers of letters variërend van 0 tot en met 9 en van A tot en met F. In 
onderstaand plaatje zie je een voorbeeld van een WEP-sleutel.  
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20. Herhaal de vorige stap voor Key 2 tot en met 4. Het is raadzaam om hiervoor andere combinaties te kiezen 
van cijfers en letters dan de eerste WEP-sleutel. 
"Key 1"  dient geselecteerd te zijn. 
Noteer de gekozen WEP-sleutels 
 
Key1: 0x_______________________ 
 
Key2: 0x_______________________ 
 
Key3: 0x_______________________ 
 
Key4: 0x_______________________ 
 
 
Klik op "Apply" . (Indien je geen gebruik maakt van een vaste ethernet verbinding zal de volgende pagina 
niet weergegeven kunnen worden. Je kunt in dit geval de browser gewoon sluiten met het kruisje.) 

 

21. Je dient nu de WEP-sleutel in te stellen in de computers die draadloos verbinding maken met je ADSL- 
modem. De gekozen wepsleutel dient in de computer ingesteld te worden zonder de 0x. Indien je geen 
gebruik maakt van de draadloze netwerkadapter geleverd via Vodafone, kan de handeling afwijken met dat 
wat in de instructies uitgelegd wordt. Raadpleeg voor meer informatie de leverancier van je draadloze 
netwerkkaart. 
 
Dubbelklik op het icoontje rechts onderaan je scherm met een witte "Z" , zoals in onderstaande afbeelding.  

 

 
 

22. Je krijgt het volgende venster te zien:  



 

 

 
 

23. Klik op "More Setting…"  
Je krijgt het volgende venster te zien:  
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24. Klik op "Change" . 
Selecteer "Enable WEP"  bij "Encryption" . 
Je krijgt het volgende venster te zien:  
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25. Klik op "WEP Encryption Key Setting" . 
Je krijgt het volgende venster te zien:  
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26. Klik op "Change" . 
Vervang de sterretjes door je wepsleutels zoals genoteerd bij punt 20 exclusief de "0x" . 
Klik op "Apply" . 
Sluit het venster met de "X"  in de rechter bovenhoek. 
Klik in het vorige venster dat verschijnt op "Apply"  om de instellingen op te slaan. 
Indien de wepsleutels goed ingesteld zijn zal er nu een beveiligde draadloze verbinding mogelijk zijn. 
Indien er geen verbinding tot stand komt, controleer dan of de gebruikte wepsleutels in het modem en de 
computer overeen komen. 

 

27. LET OP: Je draadloze netwerk is nu beveiligd middels WEP encryptie. Indien je later besluit een nieuwe 
computer toe te voegen aan het draadloze netwerk, dien je eerst de handleiding van stap 22 te herhalen 
voor de desbetreffende computer voordat deze toegang krijgt tot het draadloze netwerk. 

 

28. LET OP: Naast het beveiligen van je draadloze verbinding adviseren wij je altijd nog je computer te 
beveiligen middels een firewall. Een kwaadwillend iemand zal namelijk altijd nog in staat zijn om de 
genoemde beveiligingsmethodes te omzeilen. 

 

29. Instructie om WEP encryptie in te stellen  
 

30. (onder Windows XP met Service Pack 2) 
 
Door gebruik te maken van een WEP-sleutel kunnen alleen computers met dezelfde WEP-sleutel 
verbinding maken met je ADSL modem. Om WEP encryptie werkende te krijgen dien je een WEP-sleutel in 
te stellen in het modem en in elke computer die draadloos een verbinding moet maken met je ADSL- 
modem. 
Voor het uitvoeren van de onderstaande instructies kun je het beste gebruik maken van een vaste ethernet 
verbinding. 

 

31. Start je browser op. 
Vul als internet adres Vodafone-modem  in of indien dit niet werkt http://192.168.1.254/  
Je krijgt het volgende venster te zien:  

 



 

 

 
 

32. Typ in het tekstvak achter "Password"  je gewijzigde wachtwoord in van het modem. 
Klik op "Login" . 
Je krijgt het volgende venster te zien:  

 

 
 

33. Klik in de tweede kolom (Advanced Setup) op "Wireless LAN" . Je krijgt het volgende venster te zien:  
 



 

 

 
 



 

 

34. Klik op "Wireless" . 
Je krijgt het volgende venster te zien:  

 

 
 

35. Selecteer "128-bit WEP"  bij "WEP Encryption" . 
Selecteer "Key1" . 
Bij Key1 moet een WEP-sleutel ingevuld worden. De WEP-sleutel moet beginnen met 0x gevolgd door een 
willekeurige reeks van 26 cijfers of letters variërend van 0 tot en met 9 en van A tot en met F. In 
onderstaand plaatje zie je een voorbeeld van een WEP-sleutel. 

 
 

36. Noteer de gekozen WEP-sleutel: 
 
Key1: 0x________________________________________________________ 
 
Klik op "Apply" . (Indien je niet gebruik maakt van een vaste ethernet verbinding zal de volgende pagina 
niet weergegeven kunnen worden. Je kunt in dit geval de browser gewoon sluiten met het kruisje.) 
 
Je dient nu de WEP-sleutel in te stellen in de computers die draadloos verbinding maken met je computers. 
De gekozen WEPsleutel dient in de computer ingesteld te worden zonder de 0x. Indien je niet gebruik 
maakt van de draadloze netwerkadapter geleverd via Vodafone, kunnen de handelingen afwijken met dat 
wat in de instructies uitgelegd wordt. Raadpleeg voor meer informatie de leverancier van je draadloze 
netwerkkaart. 

 

37. Klik op "start" . 
Klik op "Verbinding maken"/"Connect to" . 
Klik op "Show all connections" / "Alle verbindingen weergev en" .  

�



 

 

 
 

38. Klik op "Alle verbindingen weergeven"/"Show all connections " . 
Je krijgt het volgende venster te zien:  



 

 

 
 

39. Klik met de rechter muisknop op je draadloze netwerk verbinding. 
Klik op "Eigenschappen"/"Properties" . 
Klik op het tabblad "Draadloze netwerken"/"Wireless Networks" . 
Je krijgt het volgende venster te zien:  



 

 

 
 

40. Selecteer het netwerk Vodafone-WiFi . 
Klik op "Eigenschappen"/"Properties" . 
Je krijgt het volgende venster te zien:  
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41. Selecteer "WEP"  bij "Gegevenscodering"/"Data Encryption" . 
Typ je WEPsleutel in bij "Netwerksleutel"/"Network Key"  zoals genoteerd bij punt 36 exclusief de 0x en 
herhaal dit bij "Bevestig de netwerksleutel"/"Confirm Network Key" . 
Klik op OK, klik hierna nogmaals op OK om terug te keren in het venster "Network Connections" . Sluit de 
overige schermen met de "X"  in de rechter bovenhoek. 
Indien de WEPsleutels goed ingesteld zijn zal er nu een beveiligde draadloze verbinding mogelijk zijn. 
Indien er geen verbinding tot stand komt, controleer dan of de gebruikte WEPsleutels in het modem en de 
computer overeen komen. 

 

42. LET OP: Je draadloze netwerk is nu beveiligd middels WEP encryptie. Indien je later besluit een nieuwe 
computer toe te voegen aan het draadloze netwerk, dien je eerst de handleiding van stap 38 te herhalen 
voor de desbetreffende computer voordat deze toegang krijgt tot het draadloze netwerk. 

 

43. LET OP: Naast het beveiligen van je draadloze verbinding adviseren wij je altijd nog je computer te 
beveiligen middels een firewall. Een kwaadwillend iemand zal namelijk altijd nog in staat zijn om de 
genoemde beveiligingsmethodes te omzeilen. 
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